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Zatgcznik nr 4 do IWUZ

Wymagania w zakresie ochrony danych osobowych (RODO) i kontroli Wykonawcy

1. Zamawiajgcy (Administratorem Danych) wymaga od Wykonawcy (Podmiotu
Przetwarzajgcego) podpisania umowy powierzenia przetwarzania danych osobowych zgodnej
z art. 28 RODO przed rozpoczeciem realizacji ustugi. Wykonawca oswiadcza, ze wdrozyt

i utrzyma przez caty okres trwania umowy odpowiednie srodki techniczne i organizacyjne
(zgodnie z art. 32 RODO), zapewniajgce stopien bezpieczeristwa odpowiadajacy ryzyku
naruszenia praw lub wolnosci oséb fizycznych, ze szczegdlnym uwzglednieniem danych
dotyczacych stanu zdrowia (danych szczegdlnej kategorii).

2. Zamawiajgcy zastrzega sobie prawo do przeprowadzania u Wykonawcy (oraz

u ewentualnych podwykonawcéw) audytéw i inspekcji w zakresie przestrzegania zasad
ochrony danych osobowych oraz bezpieczenstwa informacji.

2.1. Kontrola moze by¢ realizowana zaréwno poprzez weryfikacje dokumentac;ji (np.
rejestrow kategorii czynnosci przetwarzania, raportow z testéw penetracyjnych), jak i poprzez
wizyte lokalng w miejscu przetwarzania danych (Centrum monitoringu, biura Wykonawcy).
2.2.  Wykonawca zobowigzuje sie udostepni¢ Zamawiajgcemu wszelkie informacje
niezbedne do wykazania spetnienia obowigzkdw okreslonych w art. 28 RODO oraz umozliwic¢
udziat w audytach upowaznionemu audytorowi.

2.3. W przypadku stwierdzenia uchybien w trakcie kontroli, Wykonawca zobowigzany jest do
ich usuniecia w terminie wskazanym przez Zamawiajgcego pod rygorem naliczenia kar
umownych lub rozwigzania umowy ze skutkiem natychmiastowym.

3. Zamawiajgcy wymaga od Wykonawcy, aby wszystkie dane osobowe, zasoby cyfrowe
oraz kopie zapasowe przetwarzane w ramach Systemu oraz Centrum monitoringu byty
przechowywane i przetwarzane wytgcznie w centrach danych (serwerowniach)
zlokalizowanych na terenie Europejskiego Obszaru Gospodarczego (EOG). Zabrania sie

przekazywania danych podopiecznych do panstw trzecich lub organizacji miedzynarodowych.
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W przypadku korzystania z infrastruktury chmurowej, Wykonawca udokumentuje, ze
instancje serwerowe przypisane do realizacji zamoéwienia znajdujg sie w regionie UE.

4, Zamawiajgcy wymaga od Wykonawcy, aby personel Centrum monitoringu
obstugujgcy maksymalnie 14 zestawdw urzgdzen monitorujgcych posiadat stosowne
upowaznienia do przetwarzania danych oraz zostat przeszkolony w zakresie ochrony danych
osobowych i tajemnicy medycznej. Dostep do danych podopiecznych w czasie rzeczywistym
(odczyty z czujnikdéw czadu, dymu, gazu oraz detektoréw upadku, inne) musi by¢ ograniczony
wytgcznie do 0séb niezbednych do podjecia interwencji. Wykonawca musi legitymowac sie
aktualnym certyfikatem ISO/IEC 27001 obejmujgcym zakres ustug przetwarzania danych oraz
zarzgdzania bezpieczenstwem informacji.

5. Zamawiajgcy wymaga od Wykonawcy, aby wszystkie urzadzenia oraz Centrum monitoringu
komunikowaty sie za pomocg szyfrowanych kanatéw. Dane sktadowane w bazie muszg by¢
szyfrowane. Wykonawca gwarantuje dostepnos¢ systemu na poziomie min. 99,5% (24/7/365)
oraz wykonywanie kopii zapasowych co 24 h. Zamawiajgcy jest wytgcznym wtascicielem
danych i ma prawo do ich nieodptatnego eksportu. Po zakoriczeniu umowy Wykonawca
przekaze petng kopie bazy danych i trwale usunie dane ze swoich zasobéw, potwierdzajac to

protokotem zniszczenia.
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